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SEGURANCA DA INFORMACAO — ASPECTOS TECNICOS PARA DESENVOL-
VIMENTO DE SISTEMAS DE IDENTIFICACAO AUTOMATIZADA ATRAVES DA
EIGENFACE E REDES NEURAIS

ALEXANDRE PEREIRA LESSA*

O presente artigo apresenta aspectos conceituais e técnicos para desenvolvimento
de sistemas de controle biométrico através da validagcédo da face. O referente estudo
aborda o processo de validacéo através da utilizacao de visdo computacional e Inte-
ligéncia Artificial como meio de modelar o problema apresentado, através da utiliza-
cao de eigenvetores aplicado a uma rede neural.

Palavras-chaves: Biometria, Eigenfaces, Eigenvalues, Eigenvectores e Redes

Neurais.

1 INTRODUCAO

Em seguranca, especialmente seguranca fisica, o termo controle de aces-
so € uma referéncia a pratica de permitir o0 acesso a uma propriedade, prédio, ou
sala, apenas a pessoas autorizadas. O controle fisico de acesso pode ser obtido
através de pessoas (um guarda, seguranga ou recepcionista); através de meios me-
canicos como fechaduras e chaves; ou através de outros meios tecnol6gicos, como
sistemas baseados em cartdes de acesso entre outros.

Segundo Oliveira (2009) apés os atentados terroristas de 11 de Setembro
a questdo de seguranca publica foi elevada a topico principal nos Estados Unidos e
no Mundo, assim, novas tecnologias estdo sendo pesquisadas para identificacao
inequivoca de individuos. Dentre essas tecnologias as técnicas de biometria possu-

em papel fundamental nesse cenario.
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A biometria (do grego Bios = vida, metron = medida) é definida como o uso
de caracteristicas biolégicas em mecanismos de identificagdo. Podemos citar como
tais caracteristicas a iris, a retina, a impressao digital, a voz, o formato do rosto e a
geometria da mao, entre outros.

O processo biométrico possui vantagens significativas em relacdo a méto-
dos tradicionais, como a utilizagdo de senhas e cartdes de identificagdes. Enquanto
em tais métodos os mesmos podem ser furtados e obtidos, na tentativa de burlar o
sistema de seguranca, perdendo assim a caracteristica da exclusividade das infor-
macodes (ponto essencial no processo de seguranca), na biometria, tais problemas
sao extintos ou, pelo menos, amenizados, uma vez que embora nada impeca 0s
dispositivos de identificacdo biométrica de serem enganados, é extremamente dificil
copiar uma caracteristica fisica.

Moraes (2006) define que o processo de controle baseado em biometria é
um dos métodos mais eficazes de autenticar um individuo e possui um vasto campo
de aplicacdo, ndo apenas em sistemas computacionais, como também em qualquer
tipo de controle de acesso, permitindo a criacdo de sistemas de controle de acesso a
instituicbes de ensino publicas baseado em biometria, como forma de aperfeicoar a
seguranca fisica nos prédios.

Abordam-se nesse estudo, o estado da arte da biometria no mundo, a
analise de sistema geral de controle de acesso e as conclus@es alcancadas durante

0 processo de desenvolvimento.

2 DESENVOLVIMENTO

No nosso cotidiano o reconhecimento de faces é uma das a¢gbes mais cor-
riqueiras e recorrentes que efetuamos. Tal acdo apesar de ser efetuada com natura-
lidade por organismos vivos evoluidos apresenta uma dificuldade inerente quando
tenta ser imitada em sistemas computacionais. A utilizacado de Visdo computacional
e Inteligéncia Artificial para modelar a solugdo desse problema tém despertado um

grande interesse em pesquisadores espalhados pelo mundo.
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Segundo Moraes (2006), os chineses foram os precursores do uso da bi-
ometria, uma vez que, no século XlIV, eles utilizavam a biometria carimbando as
maos e os dedos das criangcas em papel, de forma a distinguir uma crianca de outra,
apos o nascimento. Ja na Europa a biometria € muito mais recente sendo datada do
final do século XIX, mais precisamente em 1890, quando um antropologista e dele-
gado policial de Paris, Alphonse Bertillon, encontrou na biometria uma forma de
identificagéo de criminosos, transformando-a em uma nova area de estudo.

O sistema de Bertillon de medidas do corpo incluia medidas como o dia-
metro do cranio e o comprimento do braco e de pé, sendo usado nos EUA para iden-
tificar prisioneiros até os anos 20. Henry Faulds, William Herschel e o senhor Francis
Galton propuseram a identificacdo quantitativa através da impressao digital e de
medidas faciais nos anos de 1880.

O desenvolvimento de técnicas digitais do tratamento dos sinais, nos anos
60, conduziu imediatamente a um trabalho de automatiza¢do de identificacdo huma-
na. Sistemas do reconhecimento de fala e da impressdo digital estavam entre os
primeiros a serem explorados.

O potencial para a aplicacao desta tecnologia no controle de acesso segu-
ro a elevadores, travas pessoais e transacdes financeiras foi desenvolvido no princi-
pio dos anos 60. Nos anos 70, ja se consideravam o desenvolvimento e a distribui-
cao dos sistemas baseados na geometria da mao.

Os sistemas de identificacdo pela retina e de verificacdo de assinatura vie-
ram nos anos 80, seguidos por sistemas de identificacdo de faces, e mais recente-
mente sistemas de reconhecimento da iris, nos anos 90 (WAYMAN, 2005).

Associar uma identidade a um individuo é chamado identificacdo pessoal.
O problema de resolver a identificacdo de uma pessoa pode ser categorizado em
dois tipos de problemas fundamentais distintos com complexidades inerentes dife-
rentes, a saber: Verificacdo e reconhecimento (mais popularmente conhecido como
a identificagao).

A verificagdo (autenticagcéo) refere-se ao problema de confirmacao ou de
negacao da identidade com base em comparacdes das caracteristicas biométricas
previamente armazenadas (€ um problema de verificar se o usuario € quem ele indi-
ca ser). Ja no reconhecimento, ha uma busca em bases de dados para identificacao

do individuo com bases nas caracteristicas biométricas apresentadas. (JAIN, 2002)
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Tais caracteristicas bioldgicas sdo qualificadas para serem medidas bio-
métricas quando apresentam o seguinte conjunto de propriedades fisiolégicas ou
comportamentais: a universalidade, significando que todas as pessoas devem pos-
suir tal caracteristica; a unicidade, que indica que duas pessoas ndo devem possuir
0 mesmo conjunto de atributos relacionado a essa caracteristica; a permanéncia,
indicando que a caracteristica deve ser invariante no tempo, e colecionavel, que in-
dica que a caracteristica pode ser medida quantitativamente.

Na pratica, ha alguns outros requisitos importantes, como: performance,
que refere a realizacdo exata da identificacdo com base na arquitetura disponivel;
aceitabilidade, que indica a necessidade de aceitacdo de utilizagcdo do sistema bio-
métrico; e a seguranca, que refere o indice de dificuldade em enganar o sistema por
técnicas fraudulentas.

As caracteristicas biologicas sdo armazenadas em um template, que con-
siste de um registro com as caracteristicas biométricas gravadas anteriormente do
usuario. Para a formacdo dessa base de dados, geralmente sdo coletadas varias
vezes as caracteristicas biométricas desejadas, comparando-as, entao, é gerado um
template definitivo com base na melhor amostra recolhida. (MORAES, 2006)

Com base nele, calcula-se a resposta por parte do sistema.

Assim, podemos classificar os sistemas biométricos em dois tipos especi-
ficos. Aqueles que foram projetados para testar se as amostras submetidas sdo de
um individuo conhecido pelo sistema, ou aqueles que testam se as amostras subme-
tidas séo de um individuo ndo conhecido pelo sistema.

Tendo em mente o tipo especifico de sistema podemos enfocar as neces-
sidades funcionais do mesmo. Por exemplo, em um sistema de controle de acesso
espera-se que o mesmo tenha a capacidade de reconhecer um individuo especifico
para validacdo do acesso. Nesse sistema a principal hipotese é que aquele individuo
esta identificado internamente na base de dados. Trés situagdes podem ocorrer: A
primeira seria a situacdo esperada, ou seja, 0 sistema reconhece ou nao o individuo
submetido a analise de forma correta. A segunda e a terceira situagdes denotariam
erros. Ou o sistema ndo é capaz de identificar o individuo submetido, apesar do
mesmo existir na base de dados, o que geraria um “falso negativo” ou o sistema re-
tornaria um positivo, apesar do individuo ndo constar na base de dados, o que gera-

ria um “falso positivo”.
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Como a situacao esperada € o retorno positivo da identificacdo do indivi-
duo tal aplicacdo é conhecida como “sistemas de identificagdo positiva”, aonde o
esperado é que o sistema “varre” a base de dados até o ponto aonde o individuo é
reconhecido.

De outra forma sistemas aonde a maior probabilidade de identificacdo do
individuo € um negativo, como por exemplo, sistemas de identificacdo de terroristas
em aeroportos internacionais, sdo conhecidos como “sistemas de identificacdo nega-
tiva”. Nesses sistemas o resultado esperado € um negativo, por isso sabe-se que
tais sistemas deveram “varrer” a base de dados com maior frequéncia, uma vez que
o esperado é que ndo se ache nenhum registro correspondente, impondo uma maior

otimizacao do algoritmo para melhoria de desempenho.

2.1 SISTEMAS GERAIS DE BIOMETRIA

Embora existam dispositivos que utilizem tecnologias extensamente dife-
rentes, ha um conjunto geral de métodos que podem ser definidos. Isto permite divi-
dir um conjunto biométrico genérico em cinco subsistemas: aquisicdo de dados,
transmissdo do exemplar, extracdo dos sinais, definicdo dos atributos e decisao

através da comparacao, conforme a Figura 1.

Limiar

Usuario Exemplar Atributos Aplicacao

Perfil

Figura 1 - Modelo Simples de Sistemas Biométricos (COSTA, 2009)



2.1.1 LEVANTAMENTO DE DADOS

O inicio da definicdo de um sistema biométrico se da com a medida de
uma caracteristica comportamental/fisioldgica. A chave de todos os sistemas é a
suposicdo subjacente que a caracteristica biométrica medida € distinta entre indivi-
duos e repetivel para o mesmo individuo. Os problemas na medicdo e controle des-
tas variacbes comecam no subsistema de levantamento de dados. A caracteristica
do usuéario deve ser apresentada a um sensor. A apresentacdo de toda a caracteris-
tica biométrica ao sensor introduz um comportamento (e, conseqientemente) um
componente psicologico a cada método biométrico.

O comportamento desses componentes pode variar extensamente entre
usuarios, entre aplicacfes, e entre testes de laboratorio e 0 ambiente operacional. A
saida do sensor, representados pelos dados de entrada modelados com base na
l6gica do sistema, denota uma convolugéo de: a medida biométrica; a maneira como
a medida é apresentada; e as caracteristicas técnicas do sensor.

A capacidade de repetir e a clareza da medida sofrem um impacto negati-
VO por quaisquer mudancgas em um dos fatores. Se um sistema é aberto, as caracte-
risticas da apresentacdo e do sensor devem ser padronizadas para assegurar que
as caracteristicas biométricas coletadas com um sistema combinardo com aquelas
coletadas pelo mesmo individuo em outro sistema.

Se o sistema for usado em uma aplicacdo ndo cooperativa, 0 usuario nao
deve poder alterar de forma intencional a biometria ou suficientemente a apresenta-

céo para impedir a combinacdo com os registros precedentes colhidos.

2.1.2 TRANSMISSAO

Alguns sistemas biométricos coletam dados em uma posi¢cdo, mas pro-
cessam em outra, exigindo, portanto, a transmissdo de dados. Se uma grande quan-

tidade de dados € envolvida, a compressao pode ser exigida antes da transmissao
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Oou armazenamento para conservar espaco da largura de banda e de armazenamen-
to.

Quando ocorre a transmissdo ou armazenamento comprimido dos dados,
€ necessaria uma etapa adicional de expanséo antes de serem usados. Os proces-
sos de compressao e de expansdo causam geralmente perda de qualidade no sinal
restaurado. Tal perda aumenta diretamente em relagdo a taxa compressdo empre-
gada. A técnica de compressdo usada dependera, sobretudo, do sinal biométrico.
Uma area de pesquisa interessante consiste em encontrar, para uma técnica biomé-
trica dada, métodos da compressdo com impacto minimo no subsistema de proces-
samento do sinal.

Segundo Wayman (2005), se um sistema é aberto, os protocolos da com-
pressdo e da transmissdo devem ser padronizados de modo que cada usuario possa
reconstruir o sinal original. HA padrdes existentes atualmente para a compressao
das impressdes digitais (Quantizacdo Wavelet escalar), das imagens faciais (JPEG),
e dos dados de voz (ACELP).

2.1.3 PROCESSAMENTO DO SINAL

Apos adquirir e possivelmente transmitir uma caracteristica biométrica, de-
vemos prepara-la para ser utilizada. O subsistema de processamento é dividido em
quatro tarefas: segmentacdo, extracdo de caracteristica, controle da qualidade, e
harmonizacao de teste de padréo.

A segmentacao é o processo de encontrar o teste biométrico de interesse
dentro do sinal transmitido. Por exemplo, um sistema de reconhecimento facial deve
primeiramente encontrar os limites da face ou das faces na imagem transmitida. Um
sistema da verificacdo de fala deve encontrar a atividade de som dentro de um sinal
gue possa conter periodos de vozes, separando-as dos periodos sem voz. Uma vez
encontrado o teste biométrico de interesse, 0 mesmo € extraido para um sinal maior,
sendo enviado ao processo de extracdo de caracteristica.

Os testes do padrao biométrico cru, mesmo depois da segmentacao do si-
nal maior, contem distor¢ées nao repetiveis causadas pelos processos da apresen-

tacdo, do sensor e da transmissao do sistema. Tais distor¢des, ou elementos redun-
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dantes, devem ser removidos do teste do padrdo biométrico ao mesmo tempo em
que se preservam as qualidades que sao distintivas e repetiveis.

Estas qualidades expressadas de forma matematica sdo conhecidas como
“caracteristicas”. Em um sistema de reconhecimento de fala, independente do texto,
por exemplo, pode-se querer encontrar as caracteristicas, tais como os relaciona-
mentos matematicos da frequiéncia nas vogais, o0 estado de salude da fala, a veloci-
dade, ou o volume e o ritmo do discurso.

A extracdo de caracteristica, de uma forma geral, € uma compressao nao
reversivel, significando que a imagem biométrica original ndo pode ser reconstruida
a partir das caracteristicas extraidas. Em alguns sistemas, a transmissao ocorre
apos a extracdo de caracteristica para reduzir a exigéncia da largura de banda.

E importante que depois do processo de extracéo de caracteristica (em al-
guns casos até mesmo antes) seja verificado se o sinal recebido do subsistema de
levantamento de dados é de boa qualidade. Se as caracteristicas “ndao fazem senti-
do” ou sao insuficientes, conclui-se que o sinal recebido é defeituoso e uma nova
amostra deve ser solicitada ao usuario enquanto o mesmo ainda se encontra no
sensor. O desenvolvimento desse “processo de controle de qualidade” melhorou ex-
tremamente o desempenho de sistemas biométricos nos ultimos anos. Se o controle
da qualidade ndo puder controlar as caracteristicas, cancelando-as na captura, é
gerada uma “falha de registro” o que levara a erros nos resultados esperados.

A amostra, agora do tamanho muito pequeno comparado ao sinal original,
sera enviada ao processo da harmonizac¢éo de teste de padrées para a comparacao
com uns ou varios “moldes” ou “modelos” previamente identificados e armazenados.
O termo “molde” é utilizado para indicar caracteristicas j4 armazenadas no sistema.
As caracteristicas no “molde” sdo do mesmo tipo que aquelas da amostra. Por
exemplo, se as caracteristicas da amostra sdo um “vetor” no sentido matematico, o
“‘molde” armazenado também é um “vetor”.

Por sua vez o termo “modelo” é usado para indicar a construgao de uma
representacdo matematica mais complexa capaz de gerar as caracteristicas de um
usuario particular. Os “modelos” e as caracteristicas sdo de diferentes tipos e estru-
turas matematicas. Os “modelos” sao utilizados em alguns sistemas de reconheci-
mento de fala e facial. Os “moldes” sdo usados na impresséo digital, na iris, € nos

sistemas de reconhecimento da geometria da méo.
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O termo “registro” se refere a colocagdo de um “molde” ou de um “modelo”
em uma base de dados (template). Uma vez inserido o “registro” o mesmo € associ-
ado a uma identidade, onde os dados biométricos do registro definem um “molde” ou
“modelo” para o individuo o qual se refere.

A finalidade do processo da harmonizacéo de teste de padrdo é comparar
uma amostra da caracteristica apresentada aos dados armazenados, emitindo ao
subsistema de decisdo uma medida quantitativa de comparagéo.

Uma excecao ocorre quando ha ocorréncia de sistema que permite regis-
tros multiplos. Nesse tipo de aplicacdo, o processo da harmonizacdo de teste de pa-
drao pode ser “pulado”.

Nos sistemas cooperativos de identificacdo de usuéario ou onde ha um uni-
Co registro na base de dados atuais, como no exemplo do cartdo magnético, o pro-
cesso da harmonizacdo de teste de padrdao pode efetuar apenas uma comparacao
para o encontro de um unico “molde” armazenado. Em todos 0s casos restantes, tais
como a identificagdo em grande escala, o processo da harmonizacdo de teste de
padrdao compara a amostra atual aos “moldes” ou aos “modelos” multiplos da base
de dados um de cada vez, como instruida pelo subsistema da decisdo, emitindo em
uma medida quantitativa a “distancia” para cada comparag¢ao. No lugar de uma me-
dida de “distancia”, alguns sistemas usam medidas da “similaridade”, tais como sis-
temas da probabilidade maxima.

O subsistema de processamento do sinal € projetado com o objetivo de
minimizar as distancias entre modelos/moldes registrados e amostras mais novas
dessas distancias individuais, ao mesmo tempo em que deve maximizar os mode-
los/moldes de amostras registradas de individuos diferentes. No entanto, mesmo
para modelos e amostras do mesmo individuo, raramente as distancias serédo zero,
uma vez que sempre havera alguma discrepancia biométrica néo repetivel, devido a
alteracdo na forma de apresentacéo, variagdo do sensor ou mesmo ruido na trans-

Missdo que permanece apOs 0 processamento.
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2.1.4 ARMAZENAMENTO DE DADOS

Os moldes ou os modelos dos usuarios registrados serdo armazenados
em uma base de dados (template) para a comparacdo pelo matcher® do teste de
padrdo as caracteristicas das amostras capturadas. Para os sistemas que executam
somente a harmonizacao “linear”, a base de dados pode ser distribuida em smart
card, cartbes de leitura Gtica ou cartdes magnéticos carregados por cada Usuario
registrado. Dependendo da politica do sistema, nenhuma base de dados central pre-
cisa existir, embora nesta aplicacdo uma base de dados centralizada possa ser usa-
da para detectar cartdes forjados ou para reeditar cartdes perdidos sem necessidade
de refazer o teste de padrao biométrico.

Em uma base de dados centralizada, o sistema procura em um sub-
espaco de dados original de dimensdo N, aonde cada item representa uma face,
possuindo cada uma um espaco de caracteristica de dimensdo M, que séo os pixels
alinhados de cada face. Para permitir a representacdo das caracteristicas da face é
necessario que N seja maior de um, levando a N combinacdes possiveis para pes-
quisa da correspondente face. Como N comeca muito grande, exigéncias de veloci-
dade de resposta do sistema imp&em que a base de dados seja dividida em subcon-
juntos menores, permitindo que as comparac¢des de amostras precisem somente ser
comparadas a moldes ou modelos armazenados dentro de um subconjunto, ou
mesmo permitindo a utilizacdo de uma estrutura de dados otimizada o que leva a
uma ordem vantajosa de visita para a recuperacao da informacéao.

Estas estratégias tém o efeito de aumentar a velocidade do sistema e di-
minuir falsas combinagdes, porém tais divisbes podem levar ao aumento da taxa de
falsas ndo-combinacdes, ou seja, a conclusao falsa que uma face néo existe no sis-
tema, o que geraria erros no sistema. Isso significa que taxa de erro do sistema n&o
permanece constante com o crescimento do tamanho da base de dados e em siste-
mas de identificacdo que n&o utilizam escala linear. Consequentemente, base de

dados particionada/indexada representa uma deciséo politica complexa.

2 p . . ~ .
- Matcher é um programa que determina se duas coisas (como termos, frases ou subgrafos) séo equivalentes,

podendo gerar uma tabela de correspondéncias que indica quais os elementos séo equivalentes entre si.
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2.1.5 DECISAO

O subsistema de deciséo € responsavel por executar a busca na base de
dados de acordo com uma politica pré-estabelecida. Cabe a ele determinar os “posi-
tivos” ou “negativos”, ou seja, a confirmagcdo ou ndo da identidade do individuo, de
acordo com as medidas de distancia ou de similaridade recebidas do subsistema de
teste padréao, aceitando ou rejeitando a validacdo de acordo com tal politica. Assim,
tal politica de decisédo pode rejeitar a reivindicagdo da identidade (positivo ou negati-
vo) de todos 0s usuarios cujo teste do padrédo ndo possa ser efetuado.

Para um padréo de teste existente, a politica pode declarar uma combina-
cao para qualquer distancia inferior a um ponto fixo definido inicialmente, “aceitando”
a reivindicacéo de identidade do usuario com base nessa Unica combinacao, ou ain-
da, pode ser declarada a partir de um conjunto de multiplas combinac¢des para uma
decisao de “aceite”, exigindo a existéncia de um grupo de distancias inferiores.

A politica de decisdo empregada € uma decisdo gerencial especificada
nas exigéncias operacionais e de seguranca do sistema. Geralmente, diminuir o nu-
mero de falsas “ndo-combinacdes” pode levar ao aumento do numero de falsas
‘combinacgdes”.

Dessa forma a caracterizacdo de uma imagem no sistema € definida atra-
vés do controle de suas caracteristicas médias de acordo com um calculo estatistico
obtido da analise de um conjunto de faces existentes na base de dados, cabendo ao
matcher comparar uma distancia de similaridade entre as caracteristicas médias do
individuo e as caracteristicas médias esperadas pelo sistema. Podemos definir que
a grande problematica do reconhecimento € definir um limite superior e inferior para
a oscilacao das discrepancias de tais caracteristicas (do individuo e armazenada no
sistema). Se tal margem for pequena demais o sistema gerara “falsos negativos”, se
a margem for alta demais o sistema gerara “falsos positivos”. Dessa forma, um bom
sistema de politica deve equilibrar essa margem minimizando a ocorréncia de tais

erros.
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Em todo caso, no teste de dispositivos biométricos, € necessario decuplar
0 desempenho do subsistema de tratamento dos sinais para implementacdo das
politicas do subsistema da deciséo.

2.2 IDENTIFICACAO DE CARACTERISTICAS FACIAIS

A face é uma das biometrias mais aceitaveis, pois € um dos métodos
mais comuns de identificacdo utilizados pelos seres humanos em suas interacdes
visuais, além de possuir um método de aquisicdo de imagens nao intrusivo. Dois
métodos primarios de identificacdo baseados no reconhecimento da face sdo: Méto-
do de aproximacédo de transformacéo, onde o universo do dominio da face é repre-
sentado usando um conjunto de vetores basicos ortonormais. E o outro método é
aproximacgao baseada em atributos. Tais atributos (nariz, os olhos, etc) séo extraidos
da imagem da face e a ndo-variacao de propriedades geométricas entre as caracte-
risticas do marco na face é usada para o reconhecimento dessas caracteristicas.
(JAIN, 2002)

Atualmente, a base de vetores mais populares sdo os eigenfaces: Cada
eigenface é derivado da analise de co-variancia do conjunto de imagens da face:
duas faces sdo consideradas idénticas se sao suficientemente proximas no espaco
de caracteristicas do eigenface. (ROSSA, 2005)

A andlise das alteracdes faciais € essencial em aplicacdes desprovidas de
sistemas de autenticagbes concomitantes. Torna-se desafiador desenvolver técnicas
de reconhecimento faciais capazes de tolerar os efeitos do envelhecimento, de ex-
pressdes faciais, de variagdes ligeiras no ambiente da imagem latente e de varia-

cOes na pose da face no que diz respeito a camera.
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2.2.1 TECNICAS DE REPRESENTACAO E APLICACAO NO RECONHECIMENTO

DE FACES

Os principais esquemas de reconhecimento facial requerem, além de re-
presentacdes de caracteristicas de baixa-dimenséo, a descricdo realgada de tais
caracteristicas para futura classificacdo. Os métodos de representacdo comecam
geralmente com um procedimento para reducédo da dimensionalidade. Essa reducao
€ necessaria por que a elevada dimensado do espaco original faz a avaliacdo estatis-
tica se tornar muito dificil, e as vezes impossivel, devido ao fato de que o espaco
dimensional €, em sua maioria, vazio. Os métodos de discriminacao tentam frequen-
temente conseguir a separacao elevada entre testes de padrdes diferentes.

A Andlise de Componentes Principais® (PCA — do inglés Principal Compo-
nent Analysis) é geralmente usada para derivar representagfes baixo-dimensionais
de imagens entradas. Especificamente, a PCA a partir de sua base da projecao or-
togonal conduz diretamente a reducéo da extensibilidade e possivelmente a melhora
na selecéo de caracteristicas.

De uma forma resumida o PCA é um método que tem por finalidade basi-
ca a reducdo de dados a partir de combinacdes lineares das variaveis originais le-
vando a uma decomposi¢do de uma matriz de dados de entradas extensa em um
conjunto matrizes de dimensdes inferiores, por isso o PCA é considerado um algo-
ritmo de descorrelagdo de sinal, ou seja, a eliminacédo de parte da informacgéo re-
dundante em cada dimenséo da imagem.

Sendo as imagens de faces altamente redundantes, uma vez que cada
pixel € altamente correlacionado com outros pixels a técnica do PCA é empregada
para a reducdo da matriz de andlise para uma dimensao inferior.

Uma imagem é traduzida em um vetor unidimensional, aonde cada posi-

cao representa o valor de um pixel em uma imagem de dimensdes n x m. Cada vetor

33 Segundo a Opper (2022) A PCA é uma técnica de andlise multivariada que pode ser usada para
analisar inter-relagbes entre um grande ndmero de variaveis e explicar essas variaveis em termos de
suas dimensdes inerentes (Componentes), seu objetivo € encontrar um meio de condensar a infor-
macdao contida em varias variaveis originais em um conjunto menor de variaveis estatisticas (compo-

nentes) com uma perda minima de informacéo.
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€ inserido em uma matriz que representa o conjunto de imagens do banco de dados
(template), representando assim um conjunto de imagens de comparacdes, confor-

me Figura 2.

Figura 2 - Representac¢do das figuras na Matriz

Dessa forma definimos que o objetivo da técnica do PCA é encontrar uma
transformacdo mais representativa e geralmente mais compacta das imagens. A
mesma transforma um vetor aleatorio x em outro vetor y através da projecao de suas
caracteristicas de maior variancia — o que denota os componentes principais. Estes
componentes sdo individualmente responsaveis pela variancia das observacées, e
neste sentido, representam a imagem com maior clareza.

Geralmente grande parte da variancia dos dados é explicada por um nu-
mero reduzido de componentes, sendo possivel descartarem o0s restantes sem
grande perca de informac&o. Assim a técnica gera uma matriz de covariancia base-
ada na matriz de imagens geradas para deteccao e posterior reducdo de tais redun-
dancias.

Aplicando-se a técnica do PCA ao reconhecimento de face (Principalmen-
te com o método Eigenface), onde os eigenfaces correspondem aos conhecidos “ve-
tores do eigen” associados com os valores da propria matriz de co-variancia da face,
€ possivel definir um espago de caracteristicas, ou “o espago da face”, que reduz
drasticamente a dimensionalidade do espaco original, permitindo que o reconheci-

mento de face seja realizado em um espaco reduzido (WAYMAN, 2005).
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Dessa forma podemos definir que o método do eingenface através da téc-
nica de PCA trata da sele¢do de caracteristicas, atuando como um processo no qual
um espaco de dados é transformado em um espaco de caracteristicas, de menor
dimensado, mas que ainda retenha a maior parte da informacao intrinseca dos dados
(reducéo de dimensionalidade).

Por outro lado os métodos de selecdo de caracteristicas tratam exatamen-
te da escolha, dentre todos os atributos da base de dados, daqueles mais relevantes
do ponto de vista da informacao.

Ao utilizar-se uma rede neural a regra de Bayes permite inferir um conjun-
to 6timo de pesos a partir das densidades de probabilidade dos dados e dos pesos
sindpticos da rede.

Dessa forma entendemos que o conjunto de caracteristicas obtidas de
uma matriz de imagem reduzida possui uma densidade de probabilidade condicio-
nada a classe de padrdo. Assim um vetor padrdo D pertencente a uma classe wi
sendo entendida como uma extracdo ao acaso de uma funcdo de probabilidade
classe-condicional p(D|wi).

Conceituamos que a inferéncia estatistica bayesiana refere-se a obtencao
de conclusdes sobre quantidades nao observadas 6 a partir de dados observados y.
A mesma aborda o problema definindo a probabilidade de uma forma subjetiva, co-
mo uma medida da plausibilidade de uma proposi¢éo, condicional no conhecimento
do observador.

A incerteza em relacdo a 6 pode assumir diferentes graus, os quais se re-
presentam através de modelos probabilisticos para 6. Assim, tanto as quantidades
observaveis, quanto os parametros do modelo estatistico sdo considerados quanti-
dades aleatorias, o que constitui uma diferencia fundamental da abordagem bayesi-
ana com a classica, que considera o parametro como uma quantidade fixa e desco-
nhecida, a qual nos aproximamos no processo de inferéncia. (COSTA, 2004)

De forma pratica ela inicia com a especificagdo de um modelo probabilisti-
co completo, através da distribuicdo conjunta das quantidades observaveis e néo
observaveis do problema.

A informacgao disponivel sobre 8, resumida na densidade de probabilidade
p(0), € aumentada com a observagcdo de uma quantidade aleatéria y que se relacio-

na com 0. O teorema de Bayes fornece a regra de atualizagdo desta informacéo,
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sendo a relac&o entre as problematicas condicionais definidas pelo teorema (Equa-

céo 2.1):

A/B,C).P(B/C)
P(A/C)

Esse teorema pode ser interpretado como um modelo do processo de

P(B/AC)= P( (2.1)

aprendizado sobre 6:

y/$.M)P(g/M)
P(y/M) 2

P(g/y.M)= P

Onde:

p(y | 8,M): Verossimilhanca ou distribuicado de probabilidade dos dados y
condicionais nos parametros 8 e nas hipoteses do modelo M, que fornece a plausibi-
lidade de cada um dos possiveis valores do parametro 6;

p (6 |[M): Distribuicdo a priori, que expressa o conhecimento sobre os pa-
rametros antes de examinar os dados;

p (y | M): Evidencia, ou constante de normalizacao;

p (8 |y, M): Distribuicdo a posteriori que expressa o conhecimento sobre o
parametro apds examinar os dados.

A distribuicdo de probabilidade a priori p(8) reflete o conhecimento prévio
sobre os parametros, anterior a observacao dos dados (COSTA, 2004).

Segundo Marin (2006) a regra de deciséo de Bayes “6tima" para a minimi-
zacao do risco pode ser definido como:

R(w, /D)= (w,w,)P(w, /D) (2.3)
j=1

Aonde:

c indica o conjunto de categorias e D o conjunto de caracteristicas a serem
analisados.

A equacédo acima (equacao 2.3) determina o padrao de entrada D para a
classe wi para o qual o risco condicional € minimo, onde L(wi,wj) define a perda da
funcéo implicada sobre wi determinada quando a classe verdadeira é wj e P(wj |D) é
a probabilidade posterior.

No caso de funcéo perda 0/1 é definida pela distancia de Hamming. Aonde
a distancia entre as observactes é definida pela soma ponderada dos modulos das

diferencas dos valores das varias componentes do vetor. Tal calculo possui a vanta-
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gem de requisitar uma quantidade de calculos numéricos menores que outras abor-
dagens convencionais, além de poder também tratar vetores cujas componentes tem
valores inteiros. De fato se os coeficientes de ponderagédo forem inteiros o valor da

distancia também o sera. Assim ta equacéao é apresentada na Equacéao 2.4:
d, = Zai (si —u;) (2.4)
1

Aonde si e ui sdo vetores compostos com componentes da face.
Observe que o risco condicional torna-se a probabilidade condicional de
classificacédo errénea definindo assim pela Equacao 2.5:
w)-{71 ] @9)
Dessa forma para a escolha da funcédo perda, a regra de decisdo Bayes
pode ser simplificada como na equagéo 2.6:
P(w; | D) >P(w,| D), para todo j=i (2.6)

A equacéao determina que o padréo de entrada D para a classe wi.

Podem-se utilizar véarias estratégias para projetar um classificador de re-
conhecimento de padréo estatistico, dependendo da espécie de informacao disponi-
vel sobre densidades de classe-condicional. Entretanto, se todas as densidades de
classe-condicional sdo completamente especificadas, entdo a regra de decisdo Ba-
yes Otima pode ser usada para projetar o classificador.

Para se detectar a localizacdo de uma face séo utilizados dois estagios, o
primeiro para codificar a forma e o segundo a textura. Assim, inicialmente é codifi-
cada a face utilizando pontos importantes de limite, e, uma vez que estes pontos de
controle sdo encontrados, estes sao alinhados usando um processo de transforma-
cdo da translacédo, escala e rotacdo. A média entre estes pontos de controle alinha-
dos define a forma média da face. A proxima etapa € a triangulacdo das caracteristi-
cas detectadas na face relativas a forma média representada. A primeira fase define

a forma, enquanto a segunda define a textura.
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Figura 3 - A identificaga
(MORAES, 2006)

e medicdo dos pontos baseados nas caracteristicas das faces.

Segundo Machado (2009) o PCA é a técnica provavelmente mais utilizada
para se projetar um subespaco para reconhecimento facial. A partir de um grupo de
imagens treinadas, os vetores basicos do PCA sdo computados, partindo sempre da
média computada da imagem na matriz D (Equacao 2.6) e subtraida das imagens de
treinamento, gerando um grupo de amostras.

Penharbel (2005) define o algoritmo de PCA da seguinte maneira:

Primeiramente as imagens sédo organizadas em uma matriz D onde a pri-
meira linha seréa formada pelas componentes da primeira amostra, a segunda a linha
formada pelas componentes da segunda amostra e a N-ésima linha sera formada

pelas componentes da N-ésima amostra, como na matriz abaixo:

'c1al c2al cMat |
p=|c¢1a2 c2a2 cMa2

claN c2aN cMaN
- - (2.6)

Ocorre assim a transposicdo das imagens para o espaco de imagens,
construindo uma matriz D, de tamanho (MxN), sendo M o produto da resolucao hori-
zontal (h) vezes a resolucgéo vertical (w) da imagem original e N o nimero de ima-
gens a serem utilizadas durante a fase de treinamento. Conforme definido anterior-
mente, 0 uso de eigenfaces considera esse espa¢co de imagens como um espago
vetorial (h x w - dimensional), e entende cada uma das linhas como um ponto neste

espago.
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Apos é calculado um vetor média E (Equacao 2.7), formado pelas médias

de cada coluna:

E=u, u, -, u
Hq Hz s Hpyg 2.7)

Achasse a dispersao dos valores de média através da subtracdo de cada
item de cada coluna M da matriz D da média uM correspondente a coluna da qual o
item pertenca.

A partir dessa matriz é calculada uma matriz de co-variancia (equacgéo

2.8), da onde os eigenfaces devem ser extraidos.
_ 1 T

A matriz de co-variancia € obtida pela multiplicacdo da matriz D por sua
transposta, vezes a multiplicacdo pelo valor real obtido pela divisdo de 1 sobre N
(nimero de elementos de D) menos 1, gerando assim uma matriz quadrada simétri-
ca, 0 que é essencial para o calculo dos auto vetores e autovalores.

O uso dessa técnica reduz os calculos na hora de estabelecermos o reco-
nhecimento das imagens envolvidas, através da projecdo dos vetores (faces) em
subespacos vetoriais, dai o uso de autovalores e auto vetores (eigenfaces). Esses
auto vetores refletem em um conjunto de vetores com dire¢des que representam a
maioria das direcdes dos demais vetores ja presentes neste espaco. Para o reco-
nhecimento de faces isto se faz importante, na medida em que os auto vetores refle-
tirdo os componentes das imagens que sao mais importantes ao reconhecimento, ou
seja, aqueles que mais se fazem presentes em todas as imagens.

Dessa forma a partir da matriz de co-variancia séo calculados os auto ve-
tores e autovalores gerando um vetor e uma matriz correspondente de saida.

Os autovalores correspondem efetivamente a variancia das amostras no
espaco de projecdo e podem ser interpretados como uma estimativa da quantidade
de informacéo descrita por cada dimensao. Assim, o que o PCA faz é tentar selecio-
nar as dimensdes com maior informacdo, assumindo que estas séo as caracteristi-
cas mais relevantes para a representacao do espaco.

Ao final ordene os auto vetores pela ordem crescente dos autovalores cor-
respondentes.

Essa ordenacado deve-se ao fato que os autovalores refletem a importancia

dos auto vetores, ou seja, 0s auto vetores com maiores autovalores refletirdo em
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componentes das imagens que sdo mais importantes do que outros com autovalores
menores, permitindo inclusive que auto vetores com autovalores nulos possam ser
descartados. O que tornasse importante também para a reducao de dimensionalida-

de na hora da realizacdo das computacdes em busca do reconhecimento das faces.

2.2.2 EIGENFACES

Segundo Turk (2007) muitos dos trabalhos anteriores de reconhecimento
automatizado de faces ignoraram que a introducdo de aspectos de estimulo do ros-
to* sdo0 importante para sua identificacdo, supondo apenas que as medidas predefi-
nidas eram relevantes e suficientes para um identificacdo positiva do individuo, o
gue sugere que uma aproximacdo da teoria de informacéo da codificacdo e da de-
codificagéo.

Assim para que imagens possam ser entendidas, devem satisfazer as in-
formacdes associadas comumente as caracteristicas da face; o que enfatiza a idéia
de "local e global” das caracteristicas. Ou seja, um nariz possui uma dimensao rela-
tiva em relacdo a face e uma posicdo associada, que apesar de poder sofrer peque-
nas variacdes, ainda servem como caracteristicas relacionadas a nossa nog¢ao intui-
tiva de representacéo da face, assim como os olhos, contornos, e o cabelo. Mesmo
a insercdo de caracteristicas externas (6culos) ou ndo previstas (por exemplo, um
sorriso ou uma careta) ndo deve influenciar na posicao relativa de tais caracteristi-
cas no modelo de representacao escolhida.

A intencdo deste processo na teoria da informacéo € extrair a informacao
relevante em uma imagem da face, para codifica-la de forma téo eficiente quanto
possivel e comparar a face que foi codificada com uma base de dados de modelos
similares codificados. Uma forma simples de extrair a informacéo contida em uma
imagem de uma face é capturar de algum modo a variagdo em uma colecéo de ima-
gens, independente de qualquer julgamento de caracteristicas, e usar esta informa-

céo para codificar e comparar imagens individuais da face.

“ Utilizag&o de 6culos e aspectos de fisionomia geral, como sorriso, tristeza, etc
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Matematicamente, 0 que se deseja encontrar € as componentes principais
de distribuicdo da face, ou os eigenvectors. Eles definem uma matriz de vetores cal-
culados pela co-variancia do conjunto de imagens da face, ou seja o conjunto de
caracteristicas de variacao entre as imagens da face. Cada posi¢cao da imagem con-
tribui para o calculo de cada eigenvector, desse modo se define um tipo de face es-
pectral que n6s chamemos um eigenface. A eigenface € um “rosto” que surge da
interacao das variacdes obtidas das médias das “faces” selecionadas na base de
dados, 0 que permite impor uma posi¢ao relativa média de cada caracteristica no
rosto. Essa seria a fase de estimacéo dos espacos da face.

Cada imagem da face no treinamento pode ser representada exatamente
como uma combinacado linear dos eigenfaces, sendo o numero possivel igual ao
namero de imagens das faces de treinamento. Entretanto as faces somente se apro-
ximam usando as “melhores eigenfaces”, ou seja, aquelas que possuem 0s mais
amplos eigenvalues e que esclarecem consequentemente a maioria das variacbes
dentro da definicdo das imagens da face.

A idéia de usar eigenfaces € motivada por uma técnica desenvolvida por
Sirovich e por Kirby para representacdo eficiente de imagens das faces usando a
analise de componente principal (PCA). Defini-se que uma colecdo de imagens da
face pode ser reconstruida aproximadamente armazenando uma colecdo pequena
dos pesos para cada face e pequenos padrées de imagens, ou seja, pela implemen-
tacdo dos auto vetores e autovalores da matriz de imagem para treinamento do sis-
tema. (TURK, 2007)

Dessa forma um grande nimero de imagens da face pode ser reconstrui-
do por somas tornadas de uma pequena cole¢do de caracteristicas das imagens,
permitindo uma maneira eficaz de aprender e reconhecé-las através da definicdo
das caracteristicas conhecidas e comparadas aos pesos da caracteristica necessa-
rias a reconstrucéo aproximada dos pesos associados aos individuos conhecidos.

De todos os modelos de reconhecimento de face o modelo eigenfaces é o
gue apresenta a melhor preciséo e confiabilidade. O modelo de reconhecimento de
Eigen é baseado em dois estagios:

e Etapa de treinamento, na qual um numero N de imagens séo coletadas

para se criar um modelo de imagens preto e branco M dimensional;
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e Etapa operacional, em que cada imagem é transformada em um modelo M
dimensional de Eigen (Vetores); este vetor é usado para a criagdo do tem-
plate e serve para classificar e estabelecer a identidade do individuo
(Figura 4). (MORAES, 2006)

R L

Figura 4 - A esquerda temos trés imagens originais e a esquerda a projecdo delas no espago de ei-
genfaces. (LOPES, 2005)

O treinamento das imagens da face é definido pelo conjunto:

ERERE RIS (2.9)

Com base nele criamos uma matriz W contento n copias da média das

imagens contidas em JI_definido pela equacéo 2.10.

1 n
IJ'I.J:L“lfJ"JI_EZ1 i.| Mixd)
= (2.10)

Dessa forma é possivel calcular os autovalores e auto vetores. Cada face

I; difere da média pelo vetor gerado pela Equagéo 2.11:

Py =i mxn ¥ imxn) (2.11)

Aonde ?, representa a diferencas entre as faces, sendo demonstrada pe-
la Equacdo 2.12 (KC)RTING, 2004).

A esse grande conjunto de vetores é entdo efetuado a anélise componen-

Uy

te principal, que procura um conjunto de vetores ortonormais , € seus associados

eigenvalues ']"k, ou seja, aqueles que descrevem melhor a distribuicdo dos dados.
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U e os valores escalares \k séo eigenvectores e eigenvalues, respecti-

Os vetores
vamente da matriz de co-variancia.

A matriz de co-variancia das imagens de treinamento pode entdo ser
montada, extraidos desta matriz os eigenfaces através da relacdo demonstrada na

Equacéo 2.13 (TURK, 2007).
_ T
C[M xn]— A[M xn] A[M xn] (213)

Devido a complexidade computacional para encontrar os auto vetores de
uma matriz [M x n] em tamanhos de imagens tipicos, hd uma necessidade de simpli-

ficar os calculos adotados. Em uma matriz L(MxN), demonstrada na Equacéo 2.14.

Limxn= A[Tllen] Amxn] (2.14)

Os primeiros n auto vetores de C podem ser expressos como uma combi-
nacéo linear entre os auto vetores de L (denotados por V) e as imagens contidas em
A, permitindo definir a matriz U(Mxn) mostrada na Equacgéao 2.15.

Unaxni= Amxng Vi) (2.15)

Gerasse assim os eigenfaces.

Considerando cada linha da matriz U

como uma imagem, perceberemos
que estas apresentam similaridades com faces humanas, ressaltando as caracteris-
ticas principais do banco de imagens de faces utilizado.

Definisse dois estagios para o reconhecimento de faces utilizando eigen-
faces. O primeiro estagio seria a fase de treinamento, aonde é gerada uma matriz
apresentada na Equacédo 2.16 com base na imagem da face de cada individuo.

'ul Mxn =U IMer ': r| 4 Mxn )

Mxn

(2.16)
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Figura 5 - A esquerda: banco de faces para criagéo das eigenfaces. A direita: primeira imagem é
a imagem média, as restantes séo as eigenfaces. (PENHARBEL,2005)

Observe que as imagens apresentadas na Figura 5 demonstram figuras
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gue lembram faces humanas, ou seja, imagens contendo 0s componentes principais
das faces humanas. Dessa forma podemos definir que os eigenfaces com menores
autovalores apresentam imagens sem muitas caracteristicas interessantes, por isso
muitas vezes séo descartadas.

O segundo estagio é a fase de reconhecimento das faces.

Com base na matriz {2 é realizado as comparacdes para o reconheci-
mento das imagens. Sua dimensdo muito menor do que a das imagens de entrada,
denotando o principal objetivo de utilizacdo dos eigenfaces.

Um valor de limiar Oc é calculado a partir da férmula abaixo (Equacéo

2.17):

(2.17)

Utilizando-a para a posterior classificacdo das imagens, representando a
maior distancia aceitavel entre imagens de teste e as imagens de treinamento. (PE-
NHARBEL,2005)

Com base em uma imagem de prova r, 0 sistema deve ser capaz de dis-
cernir se a imagem representa ou ndo uma face humana e em caso positivo se a

mesma representa alguma pessoa cuja face esta no banco de treinamento ou néo.

Para iniciarmos o processo, projetamos I' no espaco de imagens através da Equa-
cao 2.18.

-Q| nxd | = U|.Ir_1x.'|.a.‘ ': rl.-‘.-'n‘x.‘ o 1'L‘[r1.| At ) (2.18)

E também construida através da Equacéo 2.19.

JIrI.‘, Mxn| = Ul.-"ﬁxn iJlf.‘ﬂl-l_ 11U".|IIL x| (2.19)

Para uso no calculo posterior, a imagem de prova, guardando-a em ‘ru‘.
Essa sera utilizada para que o sistema possa realizar a distingdo entre imagens de
prova contendo faces humanas e imagens quaisquer. Para isso calculamos a dis-
tancia (vetorial) entre a imagem de prova e sua reconstrucao ¢, através da Equacéo
2.20.

e=|\I'-TI;

(2.20)

A matriz £define um “mapa da face”.
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Além disso, precisamos saber a distancia entre a imagem de prova e to-
das as imagens do banco de faces. Calcula-se tal distancia através da equacao
2.21.

ck=1,0n 500

Armazenamos os resultados obtidos na matriz 7.

Uma vez calculado todos estes valores, podemos realizar a classificagéo
da imagem de prova, utilizando a l6gica a seguir:

£=0.

Se ¢, ENTAO a imagem nao representa uma face humana;

E*:’_ E]

Se CE EK;HJC, ENTAO a imagem representa uma face humana, mas

desconhecida pelo banco de faces;
0

se <0 g min € <0 , ENTAO a imagem representa a face do individuo

contido no indice k do banco de faces.

) . . ! .
Dessa forma se o valor £ estiver abaixo de certo limite € c . considere a

r I

imagem * como sendo uma imagem de face, caso contrario considere a imagem

como sendo uma imagem de nao face.

2.3 REDES NEURAIS ARTIFICIAIS

As Redes Neurais Artificiais RNA, ou redes conexionistas, sdo técnicas
computacionais baseadas em um modelo matematico fundamentado na estrutura
neural de organismos inteligentes. Essa técnica tenta emular a forma do cérebro
humano processar informacdes através de unidades de processamentos que traba-
Iham de maneira distribuida e paralela. (OSEAS, 2004)

Essas unidades (comumente conhecida como ndés, neurénios ou células)
sao responsaveis pelos processamentos local dos dados obtidos através de entra-
das recebidas por suas conexdes, que nada mais sdo do que canais de comunica-
¢céo (arcos unidirecionais), os quais possuem atrelado um determinado peso. Cada
célula possui uma Unica saida (axénio), a qual pode se ramificar em muitas ligacdes

colaterais tendo o mesmo sinal de saida. Um conjunto de varias unidades de pro-
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cessamento forma uma rede neural artificial, onde o seu comportamento inteligente
€ obtido através das interacdes entre as unidades de processamento da rede
(MARCELO, 1996).

Podemos entdo caracterizar as RNA como modelos adaptativos treinaveis
gue representam dominios complexos (ndo lineares) apresentando um sistema ro-
busto para tratamento de informacéo. Essa robustez vem justamente da capacidade
generalizacao diante de informacao incompleta, uma vez s&o capazes de efetuar um
armazenamento associativo de informacgdes. Apesar dessa caracteristica a forma de
trabalho, utilizacdo de paralelismo no processamento leva as RNA a terem grande
rapidez de processamento.

O neurdnio artificial € o componente basico das RNAs. Os sinais de en-
tradas, representada por dendritos, sdo multiplicados por um nimero, ou peso, indi-
cativo da sua influéncia na saida da unidade. Executa-se entdo uma soma pondera-

da para se calcular um nivel de atividade, quando esse nivel atinge um limite ou fun-

fil.l

cao de ativacdo = '’ é produzido um sinal de saida.

x'l
N
w -
xz—z)@ o |©
yl
x3

Figura 6 - Representacdo do Neurdnio Artificial.

A Figura 6 representa um neurénio artificial aonde os sinais de entradas
X1, X2 e X3 possuem pesos W1, W2 e W3 respectivamente. Seu nivel de atividade
é definido pelo conjunto de conexdes existentes, onde aquelas que apresentam pe-
sos positivos (excitatérias) reforcam a ativacdo do neurdnio enquanto as de pesos
negativos (inibitérias) indicam retardamento na ativacdo do neurénio (MARCELO,
1996).

Podemos observar na figura acima que é gerado um nivel de atividade

através da Equacédo 2.22:
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(2.22)

Apés a obtencdo do nivel de atividade cabe a funcdo de ativacao Fi.)
definir o sinal de saida a ser produzido. Essa funcdo, também chamada de funcéo
limiar ou funcéo degrau, € a regra que define o valor da ativacdo de um neurdnio no
instante t, dependo dos valores de ativacado que podem ser discretos (..., -1, 0, 1,...)
ou continuos (podendo assumir valores entre 1 e 0).

Geralmente existem quatro funcbes de ativagcbes que podem ser utiliza-
das: linear (Figura 7 A), rampa (Figura 7 B), degrau (Figura 7 C) e sigmoéide (Figura
7 D) (MARCELO, 1996).

fix) fix)
VoY 7ol

X X
g ~
fix) fix)
2 Yol
2 D)

v B

Figura 7 - Funcdes de ativacdo utilizadas
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Oséas (2004) cita que a funcdo de ativacdo mais comumente utilizada

(99% dos casos) é a funcédo linear definida pela equacgéo abaixo definida (2.23).

net,=A(b,w,x)=b,+> (w,x,) 2.23)

Aonde M€t g estado de ativacdo do k-ésimo neurénio; P« o bias do k-

ésimo neurdnio; Wi define a j-ésima sinapse conectada ao k-ésimo neurdnio.
Outra funcdo importante de se trabalhar € a funcdo Sigmoide [Figura 7 D],

essa funcédo permite que a entrada assuma valores continuos no intervalo - @ até +

o0

0s comprimindo-os para valores discretos no intervalo [0, +1] (OSEAS, 2004).

A equacdao define matematicamente a funcdo Sigmdide de forma logistica.

(pl:ﬂEf:l:%
T+e " (224

Aonde —x determina a inclinagdo da reta da fungéo Sigmdide.

Podemos definir topologicamente as RNAs de acordo com as fungdes de
suas células. Cria-se assim uma arquitetura em camadas, geralmente separadas em
trés grupos: Camada de Entrada, utilizadas para apresentar os dados a rede; cama-
das Intermediérias ou Escondidas, onde é executada a maior parte do processamen-
to, através das conexdes ponderadas; camada de Saida apresenta os resultados
finais da rede (MARCELO, 1996)

Camada de Camada Camada de
entrada intermediaria saida

Figura 8 - Representacdo das camadas na RNA

A Figura 8 representa as camadas da RNA, aonde os neurbnios ul e u2

sdo considerados entradas da rede e os neurdnios u9 e ul0 saidas da rede.



30

Contudo o aspecto mais importante da RNA envolve a habilidade de
aprender, 0 que em esséncia envolve uma mudanca associada a aperfeicoamento.
Esse processo é obtido através de treinamento, que em suma altera os pesos das
conexdes de forma a atingir a solucao geral para uma classe de problemas. Para se
obter o aprendizado é utilizado um algoritmo de aprendizado, esse algoritmo define
a forma de controle utilizado durante o aprendizado. No aprendizado supervisionado
séo utilizados rotulos externos que definem a classe correta para o padréo de entra-
da; ja no nao-supervisionado ndo é utilizado nenhum rétulo, uma vez que estes nao
séo conhecidos.

Segundo Marcelo (1996) existe varias técnicas de aprendizado possiveis
de serem utilizadas, como por exemplo: Correcédo de Erros (ajusta os pesos das co-
nexdes entre nés, na proporcdo da diferenca entre os valores desejados e computa-
dos de cada neurdnio da camada de saida); Refor¢co (0s pesos sao recompensados

guando o sistema executa acdes apropriadas se nao séo punidos).

2.3.1 RECONHECIMENTO DE FACES COM RNA

Muitos pesquisadores de deteccdo de faces defendem a idéia que as
imagens faciais podem ser caracterizadas diretamente nos termos de intensidades
do pixel. Estas imagens podem ser caracterizadas por modelos probabilisticos do
conjunto de imagens da face, ou implicitamente pelas redes neurais ou mesmo por
outros mecanismos. Os parametros para estes modelos sdo ajustados automatica-
mente a partir de imagens do exemplo ou a méo. Alguns autores utilizam-se do mé-
todo de extrair caracteristicas e de aplicar medidas manualmente ou automatica-
mente geradas para avaliar estas caracteristicas.

Treinar uma rede neural para a tarefa de deteccao de face é um processo
desafiador por causa da dificuldade de caracterizar imagens prototipicas “néo faces”,
ou seja, imagens que nédo representam faces. Ao contrario do reconhecimento de
faces, em que as classes a serem discriminadas somente pertencem a faces dife-
rentes, no processo de deteccdo da face existem duas classes a serem considera-

das: “imagens contendo faces” e as “imagens que n&o contém faces”.
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E relativamente facil comegcar uma amostra, ou seja, capturar imagens
gerais para criagdo de uma matriz de imagens representativa de imagens que so-
mente contém as faces. Mas para comecar uma amostra representativa daqueles
gue nado o fazem, ou seja, matrizes de imagens misturadas de faces e nao faces é
necessario um processo muito mais complexo. Uma das solugbes para evitar o pro-
blema de usar um conjunto enorme no treinamento para “ndo faces” é adicionar se-
letivamente imagens ao treinamento ajustando a medida que se progride. Este mé-
todo reduz o tamanho do treinamento necessario para o ajuste. A utilizacdo da arbi-
tragem entre multiplas redes e heuristicas, limpa os resultados melhorando significa-
tivamente a exatid&do do detector.

Rowley (1998) define que um primeiro componente para implementagao
de um sistema é um filtro que receba como a entrada uma regidao do pixel (por
exemplo, 20x20 da imagem), e gere uma saida que varia de 1 a -1, significando a
presenca ou a auséncia de uma face, respectivamente.

Para detectar as faces em qualquer lugar na entrada, o filtro € aplicado
em cada posi¢cao na imagem. Para deteccéo de faces maiores do que o tamanho da
janela, a imagem de entrada é reduzida repetidamente de tamanho (processo de
subsampling), e o filtro é aplicado em cada nova imagem formada. Este filtro deve
ter alguma invariancia na posicéo e escala. A quantidade de invariancia determina o

namero de escalas e de posi¢cdes em que deve ser aplicado (VALENCA, 2005).

3 - MODELO GERAL BASICO DE SISTEMA

Em geral um sistema basico para geréncia de acesso baseado em faces apre-
senta uma interface para captura de imagens e armazenamento em banco de dados
através de uma camera integrada a um dispositivo. Para facilitar os calculos dos va-
lores € aplicada a imagem uma conversao para tons de cinza. Essa conversao per-
mite que os valores de cor no padrdao (RGB) sejam normalizados paras valores pa-

drées, conforme Equagéao 4.1.

Cor.normalizada = 0.3 * cor.vermelho + 0.59 * c.verde + 0.11 * cor.azul  (4.1)
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Cada pixel é convertido para seu valor normalizado gerando a imagem
em tons de cinza. Dessa forma ndo h& necessidade de se preocupar com as cores
em separadas, mas sim com uma cor somente o que diminui o esforco computacio-

nal.

o5l Imagem @E‘é

Imagem Camera Detectar e codigo: |11

Nome:
teste

l Limpar Pesos H Calcular Pesos ]

Resolugdo : Horizontal 20 Vertical : 20

Figura 9 - Exemplo de Tela

De forma geral, com o propésito de diminuir o esforco computacional a
imagem utiliza-se uma resolucdo de 20x20 pixel.

O préximo passo € calcular os valores para definicdo dos eigenvetores
utilizados para calcular as eigenfaces. Para isso vinte imagens do banco de dados
sao selecionadas aleatoriamente, a quantidade de escolha esta diretamente ligada a
resolugéo imposta acima e deriva da necessidade de criagdo de matrizes quadradas
para calculos dos auto vetores e autovalores.

Gera-se um vetor bidimensional com tamanho de 400x20, aonde 400 de-
riva dos pixels das imagens e os 20 da quantidade de imagens sorteadas na base
de dados de faces.

Calcula-se uma matriz de valores médios de cada posicédo
(X, +tXe,t...+X01)/20), para todas as 400 posicoes da matriz criada e utiliza-se
essa matriz para normalizar o vetor através da subtracdo dos valores originais da

matriz pela matriz de média obtida acima.
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Com a matriz normalizada é obtida a matriz de covaridncia. Para tanto se
multiplica a matriz normalizada pela sua inversa. Note que tal multiplicacdo gera
uma matriz que além de quadrada (20x20) é simétrica. E justamente essa matriz que
€ utilizada para os célculos dos autovalores e auto vetores através do algoritmo de
QL. (CAMBRIDGE, 1992)

Esse algoritmo efetua deslocamentos para determinar os autovalores e
auto vetores de uma matriz real, simétrica e triagonal, que é previamente reduzida.
Como entrada o algoritmo recebe os elementos diagonais da matriz triagonal e gera
como saida os autovalores e auto vetores relacionados (algoritmo de QL — anexo A).

A saida gera dos vetores um com o0s autovalores e outro com 0s auto ve-
tores associados. Utiliza-se entdo uma fungcdo de ordenacdo rapida (Algoritmo de
QuickSort) para organizar a ordem dos auto vetores em relacdo aos autovalores en-
contrados, de forma crescente. Seréo esses auto vetores que gerarao os eigenfaces

com caracteristicas gerais para a representacao dentro da rede neural.

4 CONCLUSOES

E possivel observar que em sistemas de deteccéo e analise de faces a uti-
lizacdo de eigenvalues e eigenvectores na representacdo de imagens de faces em
concomitancia com as redes neurais apresenta uma boa relacdo de usabilidade por
sistemas que necessitem implementar controles de acessos. Os algoritmos de calcu-
los séo rapidos e apresentam um atraso toleravel para processamento da resposta
esperada. De forma geral, a confiabilidade desses sistemas apds um rapido treina-
mento apresentam resultados bastante satisfatérios.

Conclui-se assim que a implementacdo de um sistema utilizando redes
neurais com base em caracteristicas faciais simplificadas € viavel e de excelente
performance, ndo necessitando de complexos equipamentos envolvidos nem de um
poder de processamento extremamente alto, uma vez que a utilizacdo de eigenfaces

impde a reducao da complexidade das redes neurais.
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ANEXOS

ANEXO A — Algoritmo QL
Procedimento QL(Real d(), e(), z(,); Inteiro n)

Inteiro m, |, iter, i, k, contar

Real s, r, p, g, f,dd, c,b

Para contar = 0 até 2 faca
Para i=2 até nfagae(i- 1) = e(i);
e(n) =0.0;
Para | =1 até n faca
iter = 0;
Enquanto
param =1l até n—1 faca
dd = Abs(d(m)) + Abs(d(m + 1));
Se Abs(e(m) + dd) = dd entéo saia para
proximo

Se ndo (m =1) entdo

se iter + 1 = 30 entdo MsgBox("Muitas interag6es no procedimento™)
g=(d(l+1)-d())/(2.0*e(l)); r=pythag(g, 1.0);

g =d(m) - d(l) +e(l) / (g + sign2(r, 9));
S=1.0; ¢c=1.0; p=0.0;
parai=m -1 até | passo -1 faca

f=s*e(i); b=c*e(i); e +1)=pythag(f, g); r=e(i +1);

ser =0 entdo
di+1)=d(i+1)-p;
e(m) =0.0;
Saia do para;

fim-se;
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s=f/r, c=qg/r, g=d(i+1)—p;r=(d@)-g)*s+2.0*c*b;

p=s*r di+l)=g+p;, g=c*r-b;
Para k = 1 até n faca
f=zk,i+1); z(k,i+1)=s*z(k, i) +c*f;
z(k,iy=c*zkk,i)-s*f;
proximo
préximo
se (r =0.0) e (i >= 1) entdo continue enquanto
d(l) = d() — p; e(l) = g; e(m) =0.0;
fim-se
Faca enquanto ndo (m =1)
proximo
préximo

Fim do procedimento
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ANEXO B — Algoritmo da Rede Neural

Funcéo CalcularSaida(Inteiro: itemDados, posx, posy)
Para x=1 to posy faca
CalcularSaida = CalcularSaida + (Neuronio(posx,y) * peso(posx,Y));

Fim da Funcéo

Procedimento TreinarRedes(Inteiro: y)
Inteiro i, j, Epocas;

Real resultado, esperado;

Epocas = QuantidadeTreinamento;
Paraj = 1 até Epocas faca
Para i = 0 até neurbnio.tamanho — 1 faca
resultado = CalcularSaida(i);
esperado = Neurénio(i, y);
Se resultado <> esperado entdo
CalcularAjuste(i, esperado, resultado,y);
fim-se;
préximo;
proximo;

Fim do procedimento;

Funcéo CalcularAjuste(Inteiro itemDados, y; Real ResultadoEsperado, UltimoResulta-
do): Real

Inteiro: i;
Para i = 0 até TerminaisEntrada — 1 faca
CalcularAjusteTerminal(itemDados, i, ResultadoEsperado, UltimoResultado, y);
Préximo
preenchePesos();

Fimfuncéo;
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Procedimento CalcularAjusteTerminal(Inteiro itemDados, subltem, y; Real: ResultadoEspe-
rado, UltimoResultado)
Real: wi = peso(subltem,y)
Real taxa_aprendizado = taxa.texto
Real valor_entrada = peso(subltem+1,y)
Real erro = (ResultadoEsperado - UltimoResultado)
peso(subltem,y) = wi + (taxa_aprendizado * valor_entrada * erro)

Fim do procedimento
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